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IDENTITE AVEC WINDOWS SERVER 2016

) . . . c . CURSUS:
Ce cours d'une durée de cinqg jours et dirigé par un instructeur apprend aux MICROSOFT
professionnels de I'informatique a déployer et a configurer AD DS (Active
Directory CODE DE LA FORMATION:
. ‘ _ R MS-SYS-22742
Domain Services) dans un environnement distribué, a mettre en ceuvre la Group
Policy, a effectuer une sauvegarde et une restauration, et a surveiller et résoudre EDITEUR OU
les problémes liés a Active Directory dans Windows Server 2016. En outre, il CONSTRUCTEUR:
apprend aux stagiaires a déployer d’autres roles de serveur Active Directory, MICROSORE
comme les services AD FS (Active Directory Federation DUREE:
Services) et les AD CS (Active Directory Certificate Services). 5 JOURS

PUBLIC:

Ce cours s’adresse principalement aux professionnels de I'informatique en exercice qui
disposent de connaissances et d'une expérience dans le domaine de AD DS, et qui
souhaitent enrichir leurs connaissances sur les technologies d’identité et d’accés de
Windows Server 2016. Cette audience comprend généralement des :
Administrateurs de AD DS qui souhaitent se former aux technologies d’identité et d’acces
de Windows Server 2016.

Administrateurs systéme ou d’infrastructure qui disposent d'une expérience et de
connaissances générales dans le domaine de AD DS et qui souhaitent se former aux
technologies d’identité et d’acces de base et avancées de Windows Server 2016.

Ce cours s’adresse en deuxieme lieu aux professionnels de 'informatique qui souhaitent
renforcer leurs connaissances sur AD DS et les technologies connexes, ainsi qu’aux

professionnels de l'informatique qui souhaitent se préparer a I’examen 70-742.

OBJECTIFS:

Ala fin de ce cours, les stagiaires seront & méme d’effectuer les taches suivantes :

e Installer et configurer des contrdleurs de domaine ;

o Gérer des objets dans AD DS a l'aide d’outils graphiques et de Windows PowerShell ;
e Mettre en ceuvre AD DS dans des environnements complexes ;

e Mettre en ceuvre des sites AD DS, configurer et gérer la réplication ;

e Implémenter et gérer des Group Policy Objects (GPO) ;

e Configurer les parameétres d'utilisation a ’aide des GPO ;

e Sécuriser AD DS et les comptes d’utilisateurs ;

e Mettre en ceuvre et gérer une hiérarchie d’autorités de certification (AC) avec AD CS ;
e Déployer et gérer des certificats ;

e Mettre en ceuvre et administrer AD FS ;

e Mettre en ceuvre et administrer Active Directory Rights Management Services (AD RMS) ;
e Mettre en ceuvre la synchronisation entre AD DS et Azure AD ;

e Surveiller, résoudre et établir la continuité des activités pour les services AD DS.
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CONTENU:

Module 1: Installation et configuration de contréleurs de domaine

Ce module décrit les fonctionnalités de AD DS et comment installer les controleurs de domaine (DC). Il couvre également
les considérations relatives au déploiement des contrdleurs de domaine.

Lecons

e Vue d’ensemble d’AD DS

e Vue d’ensemble des contrdleurs de domaine AD DS

e Déploiement d’un controleur de domaine

Atelier : Déploiement et administration de AD DS

e Déployer AD DS

e Déploiement de contréleurs de domaine en procédant a un clonage du contréleur de domaine
e Administration AD DS

Ala fin de ce module, les stagiaires seront & méme de :

* Décrire AD DS et ses principaux composants ;

* Décrire l'objectif et les roles des controleurs de domaine ;

* Décrire les considérations relatives au déploiement des contréleurs de domaine.

Module 2: Gestion d’objets dans AD DS

Ce module décrit comment utiliser différentes techniques pour gérer les objets dans AD DS. Cela inclut la création et la
configuration d’objets utilisateur, groupe et ordinateur.

Lecons

e Gestion des comptes d’utilisateurs

e Gérer des groupes dans AD DS

e Gestion des objets ordinateur dans AD DS

e Utilisation de Windows PowerShell pour I’administration de AD DS

e Implémentation et gestion d’'UO

Atelier : Gestion des objets AD DS

e Création et gestion des groupes dans AD DS

e Création et configuration de comptes d’utilisateurs dans AD DS

e Gestion des objets ordinateur dans AD DS

Atelier : Administration AD DS

e Déléguer 'administration pour les UO

e Création et modification d’objets AD DS dans Windows PowerShell

Ala fin de ce module, les stagiaires seront &8 méme de :

e Gestion des comptes d’utilisateurs dans AD DS.

e Gérez des groupes dans AD DS.

e Gérer des objets ordinateur dans AD DS.

e Utiliser Windows PowerShell pour I’administration AD DS.

e Mettre en ceuvre et gérer des UO.

e Administrer AD DS.

Module 3: Gestion avancée de l'infrastructure AD DS

Ce module décrit comment planifier et mettre en ceuvre un déploiement AD DS qui comprend de multiples domaines et
foréts. Le module fournit un apercu des composants dans un déploiement AD DS avancé, le processus de mise en ceuvre
d’un environnement AD DS distribué et la procédure de configuration des approbations AD DS.
Lecons

e Présentation des déploiements AD DS avancés

e Déploiement d’un environnement AD DS distribué

e Configuration des approbations AD DS

Atelier : Domaine et gestion des approbations dans AD DS

e Implémenter des approbations de foréts

e Implémenter des domaines enfants dans AD DS
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Ala fin de ce module, les stagiaires seront & méme de :

e Décrire les composants de déploiements AD DS avancés

e Déploiement d'un environnement AD DS distribué

e Configurer des approbations AD DS.

Module 4: Implémentation, administration des sites AD DS et réplication

Ce module décrit comment planifier et mettre en ceuvre un déploiement AD DS qui comprend de multiples emplacements.
Le module explique comment fonctionne la réplication dans un environnement AD DS avec un serveur Windows 2016.
Lecons

e Vue d’ensemble de la réplication AD DS

e Configurer les sites AD DS

e Configuration et surveillance de la réplication AD DS

Atelier : Mise en ceuvre des sites AD DS et réplication

e Modification du site par défaut

e Création de sites et sous-réseaux supplémentaires

e Configuration de la réplication AD DS

e Surveillance et dépannage de la réplication AD DS

Ala fin de ce module, les stagiaires seront & méme de :

e Décrire comment la réplication AD DS fonctionne ;

e Configurer les sites AD DS pour aider a optimiser I'authentification et le trafic de réplication ;

o Configurer et surveiller la réplication AD DS.

Module 5: Mise en place d'une Group Policy

Ce module décrit comment mettre en ceuvre une infrastructure GPO. Le module fournit un apercu des composants et des
technologies qui constituent I'infrastructure de la Group Policy.

Lecons

e Introduction d’une Group Policy

e Mise en ceuvre et administration des GPO

e Cadre et traitement de la Group Policy

e Résolution de problémes de I'application des GPO

Atelier : Implémentation d'une infrastructure de Group Policy

e Création et configuration des GPO

e Gestion du cadre GPO

Atelier : Dépannage de l'infrastructure de Group Policy

e Vérification de 1’application GPO

e Dépannage des GPO

Ala fin de ce module, les stagiaires seront & méme de :

e Expliquer en quoi consiste la Group Policy.

e Mettre en ceuvre et administrer les GPO.

e Décrire le cadre et le traitement de la Group Policy.

e Dépanner l'application GPO.

Module 6: Gestion des parametres de 'utilisateur avec la Group Policy

Ce module décrit comment configurer les parameétres de Group Policy et les préférences de Group Policy. Cela inclut la
mise en ceuvre des modeles d’administration, la configuration de la redirection de dossiers et des scripts et la
configuration des préférences de Group Policy.

Lecons

e Mise en ceuvre des modeles d’administration

e Configuration de la Folder Redirection, des installations de logiciels et des scripts

e Configuration des préférences de Group Policy

Atelier : Gestion des parameétres de 1'utilisateur avec la Group Policy

e Utilisation de modeles d’administration pour gérer les parametres utilisateur

e Mise en ceuvre des parameétres en utilisant les préférences de Group Policy
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e Configuration de la Folder Redirections

e Planifier la Group Policy (en option)

Ala fin de ce module, les stagiaires seront & méme de :

e Mettre en ceuvre des modeles d’administration.

e Configurer la Folder Redirections, l'installation du logiciel et les scripts.

e Configurez les préférences de Group Policy.

Module 7: Sécurisation des services de domaine Active Directory

Ce module décrit comment configurer la sécurité du contréleur de domaine, la sécurité du compte, la sécurité des mots de
passe et les comptes de service administré du groupe (GMSA).

Lecons

e Sécurisation des controleurs de domaine

e Implémentation de la sécurité du compte

e Mise en ceuvre d’authentification d’audit

e Configuration des comptes de services administrés (MSA)

Atelier : Sécurisation AD DS

e Mise en ceuvre des stratégies de sécurité pour les comptes, mots de passe et groupes d’administration
e Déploiement et configuration d’'un RODC

e Création et association d'un groupe MSA

Ala fin de ce module, les stagiaires seront & méme de :

e Sécuriser les contréleurs de domaine.

e Mettre en ceuvre la sécurité du compte.

e Mettre en ceuvre 'authentification de ’audit.

e Configurer les comptes de service (MSA).

Module 8: Déploiement et gestion AD CS

Ce module décrit comment mettre en ceuvre un déploiement AD CS. Cela comprend le déploiement, I’administration et le
dépannage des AC.

Lecons

e Déploiement des AC

e Administration des AC

e Dépannage et maintien des AC

Atelier : Déploiement et configuration d'une hiérarchie AC a deux niveaux

e Déploiement d'une AC racine hors ligne

e Déploiement d'une AC secondaire d’entreprise

A la fin de ce module, les stagiaires seront a méme de :

e Déployer les AC.

e Administrer les AC.

e Dépanner et maintenir les AC.

Module 9: Déploiement et gestion de certificats

Ce module explique comment déployer et gérer les certificats dans un environnement AD DS. Cela implique le déploiement
et la gestion des modeles de certificats, la gestion de la révocation et de la récupération des certificats, 1'utilisation de
certificats dans un contexte commercial et la mise en ceuvre des cartes a puce.

Lecons

e Déploiement et gestion des modéles de certificats

e Gestion du déploiement, de la révocation et de la récupération de certificats

e Utilisation de certificats dans un contexte commercial

e Mise en ceuvre et gestion des cartes a puce

Atelier : Déploiement et utilisation de certificats

e Configuration des modeles de certificats

e Inscription et utilisation de certificats

e Configuration et mise en ceuvre de récupération de clés
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Ala fin de ce module, les stagiaires seront & méme de :

e Déployer et gérer des modeles de certificats ;

e Gérer le déploiement, la révocation et la récupération de certificats ;

e Utiliser des certificats dans un environnement commercial ;

e Mettre en ceuvre et gérer des cartes a puce.

Module 10: Mise en ceuvre et administration AD FS

Ce module décrit AD FS et comment configurer AD FS dans un scénario d’organisation unique et dans un scénario
d’organisation partenaire.

Lecons

e Vue d’ensemble de AD FS

e Exigences et planification AD FS

e Déploiement et configuration AD FS

e Vue d’ensemble du Proxy d’application Web

Atelier : Mise en ceuvre AD FS

e Configuration des pré-requis AD FS

e Installation et configuration AD FS

e Configuration d’une application interne pour AD

e Configuration AD FS pour partenaires commerciaux fédérés

Ala fin de ce module, les stagiaires seront & méme de :

e Décrire AD DS ;

e Expliquer comment déployer AD FS ;

e Expliquer comment implémenter AD FS pour une seule organisation ;

e Expliquer comment étendre AD FS a des clients externes ;

e Mettre en ceuvre 'authentification unique (SSO) pour soutenir les services en ligne.

Module 11: Mise en ceuvre et administration AD RMS

Ce module décrit comment mettre en ceuvre un déploiement AD RMS. Le module fournit un apercu de AD RMS, explique
comment déployer et gérer une infrastructure AD RMS et explique comment configurer la protection du contenu de AD
RMS.

Lecons

e Vue d’ensemble de ’AD RMS

e Déploiement et gestion d'une infrastructure AD RMS

e Configurer la protection de contenu AD RMS

Atelier : Implémentation d'une infrastructure AD RMS

e Installation et configuration de AD RMS

e Configuration des modeles AD RMS

e Utilisation AD RMS sur les clients

Ala fin de ce module, les stagiaires seront & méme de :

e Décrire AD RMS ;

e Déployer et gérer une infrastructure AD RMS ;

e Configurer la protection du contenu AD RMS.

Module 12: Mise en ceuvre de la synchronisation AD DS avec Microsoft Azure AD

Ce module décrit comment planifier et configurer la synchronisation entre Microsoft Azure Active Directory (Azure AD) et
un AD DS sur site. Le module décrit différents scénarios de synchronisation, tels que Azure AD sync, AD FS, Azure AD et
Azure AD Connect.

Lecons

e Planification et préparation a la synchronisation de répertoires

e Mise en ceuvre de synchronisation des répertoires par le biais d’Azure AD Connect

e Gestion des identités par le biais de la synchronisation des répertoires

Atelier : Configuration de la synchronisation des répertoires

e Préparation de la synchronisation des annuaires
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e Configuration de la synchronisation des répertoires

o Gestion des utilisateurs et des groupes Active Directory et analyse de la synchronisation des répert

Ala fin de ce module, les stagiaires seront & méme de :

o Planifier et préparer pour la synchronisation de répertoires.

e Mettre en ceuvre la synchronisation de répertoires en utilisant Microsoft Azure Active Directory Connect (Azure AD
Connect).

e Gérer les identités avec la synchronisation de repertoires.

Module 13: Surveillance, gestion et récupération AD DS

Ce module décrit comment surveiller, gérer et assurer la maintenance de AD DS pour aider a atteindre la haute

disponibilité de AD DS.

Lecons

e Suivre AD DS

e Gestion de la base de données Active Directory

e Sauvegarde de Active Directory et options de récupération pour AD DS et d’autres solutions d’'identit

Atelier : Récupération des objets dans AD DS

e Sauvegarde et restauration AD DS

e Récupération des objets dans AD DS

A la fin de ce module, les stagiaires seront a méme de :

e Suivre AD DS.

e Gérer la base de données Active Directory.

e Décrire les options de sauvegarde et de récupération pour AD DS et autres solutions d’acces d’identité.

CERTIFICATION:

Ce cours prépare a I'examen de certification 70-742.
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