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IMPLEMENTATION ET CONFIGURATION DE CISCO
IDENTITY SERVICE ENGINE -ISE-

Ce cours traite de la Services Engine Cisco Identity (ISE), une identité et de CODEDE LATORMATION:

CS-SC-SISE
contréle d'acces plate-forme politique nouvelle génération qui fournit un plan
d'action unique dans toute I'organisation combinant plusieurs services, y compris EDITEUR OU
l'authentification, 1'autorisation et de comptabilité (AAA), la posture, le profilage, CONSTRUCTEUR:

L , . . CISCO

le dispositif sur I'embarquement, et la gestion des clients, dans une plate-forme
unique basée sur l'identité sensible au contexte. ST
La formation offre aux apprenants les connaissances et les compétences 13

nécessaires pour faire respecter la posture de sécurité pour les terminaux filaires

DUREE:
5 JOURS

et sans fil et d'améliorer la sécurité de l'infrastructure a l'aide du Cisco ISE.

PREREQUIS:

e La certification CCNA Security

e Les connaissances et les compétences nécessaires pour installer, configurer, utiliser et
dépanner les périphériques réseau et les applications réseau de niveau Fondation

e Les connaissances et les compétences sans fil niveau Foundation

e Connaissance de base de Cisco IOS réseau et concepts

OBJECTIFS:

e Décrire l'architecture Cisco ISE, l'installation, et les options de déploiement distribué

e Configurer l'acces Devices (Network DNA), des composants de politique et d'authentification et d'autorisation des
politiques de base dans Cisco ISE

Mettre en ceuvre l'authentification Web Cisco ISE et de services aux clients

Déployer des services de profilage, de posture et d'approvisionnement client Cisco ISE

Décrire I'administration, la surveillance, le dépannage et la sécurité TrustSec SGA

CONTENU:

e Module 1 : Course Introduction

e Module 2 : Cisco Secure Access Solution and ISE Platform Architecture Introduction
e Module 3 : Cisco ISE Policy Enforcement

e Module 4 : Web Authentication

e Module 5 : Cisco ISE Guest Services

e Module 6 : Cisco ISE Profiler

e Module 7 : Cisco ISE BYOD and MDM

e Module 8 : Using Cisco ISE for VPN based Services
e Module 9 : Cisco TrustSec

e Module 10 : Cisco ISE Design

e Module 11 : Cisco ISE Best Practices
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